* * *
SCHEMA DI DOCUMENTO PROGRAMMATICO SULLA SICUREZZA

Studio Tecnico

____________________
Via_________________
Loc. ________________
Tel. ___________________
Fax.  __________________
e-mail: ………………………….
DOCUMENTO PROGRAMMATICO SULLA SICUREZZA DEI DATI E DEI SISTEMI

(art. da 33 a 36 Codice in materia di protezione dei dati personali di cui al DL 30.03.2003,  n.196)

O.
PREMESSA

Lo Studio dell’Ing. _______________________esegue il trattamento dei dati personali dei propri  clienti con l’ausilio di strumenti elettronici, ai sensi dell’art. 61 del Codice in materia di protezione dei dati personali. Il trattamento dei dati è eseguito esclusivamente all’interno della struttura dello Studio a soli fini professionali, quali:

· comunicazione di dati relativi ai clienti inerenti l’incarico professionale assunto, tramite posta elettronica, fax, corrispondenza;

· archiviazione di notizie e informazioni relative agli incarichi professionali  ovvero alla disponibilità ad assumere incarichi professionali e a partecipare a Commissioni nominate da Enti Pubblici e da Istituzioni private.

1.
ELENCO DEI TRATTAMENTI DI DATI PERSONALI

Lo Studio dell’Ing. _____________________     esegue i seguenti trattamenti di dati:

a)
Trattamento di dati personali obbligatori per lo svolgimento dell’incarico professionale
     Lo Studio tratta i seguenti dati personali obbligatori:

· Cognome e nome.

· Data e luogo di nascita.

· Residenza anagrafica o stabile domicilio.
·     Codice Fiscale.

I dati personali sopra indicati sono archiviati in forma cartacea e con strumenti elettronici, sono riservati e non sono diffusi né comunicati a terzi ad alcun titolo se non dopo espressa autorizzazione.
b)
Trattamento di dati personali a diffusione facoltativa

Oltre ai dati personali della Committenza, lo Studio Ing. ______________  tratta i seguenti dati integrativi pertinenti all’esercizio dell’incarico professionale, a richiesta della Committenza stessa che ne autorizzano la diffusione, ai sensi dell’art. 61- comma 3. del Codice:

· numero di telefono e/o di telefax della residenza;

· indirizzo, numero di telefono e/o di telefax del Committente o del luogo di lavoro;

· numero di telefono dell’apparecchio mobile;

· indirizzo di posta elettronica.

I dati personali sopra indicati sono archiviati in forma cartacea e con strumenti elettronici, sono riservati e non sono diffusi né comunicati a terzi ad alcun titolo se non dopo espressa autorizzazione.

c)
Trattamento di dati relativi alla disponibilità a ricevere comunicazioni e materiale informativo dallo Studio tramite posta elettronica.

Lo Studio tratta e archivia in forma cartacea e con strumenti elettronici gli indirizzi di posta elettronica dei Committenti che hanno dato la loro disponibilità a ricevere dallo Studio comunicazioni inerenti l’incarico professionale, materiale informativo a carattere tecnico scientifico e legislativo, ai sensi dell’art. 61- comma 4 del Codice. Questi dati sono riservati e non sono diffusi, né ceduti a terzi ad alcun titolo.
2.
RESPONSABILITA’ E COMPITI RELATIVI AL TRATTAMENTO DEI DATI

Titolare del trattamento dei dati è l’Ing. _________________, che decide in merito alle finalità, alle modalità del trattamento dei dati personali e agli strumenti utilizzati. Responsabile del trattamento dei dati è l’Ing. ___________________ in qualità di titolare dell’omonimo Studio Professionale.
Incaricati del trattamento dei dati sono le persone dipendenti dello Studio o in collaborazione con esso, autorizzate a compiere operazioni di trattamento dal Responsabile:

I suddetti incaricati sono autorizzati al trattamento di tutti i dati archiviati dallo Studio in forma cartacea e con strumenti elettronici con obbligo di non diffonderli.

3.    ANALISI DEI RISCHI INCOMBENTI SUI DATI

I rischi incombenti sui dati archiviati su supporti cartacei sono i seguenti:

-
danneggiamento o sottrazione di registri e documenti ove sono conservati i dati;

-
indebita diffusione dei dati riservati, a seguito di accesso non autorizzato ai registri e ai documenti di archivio.

I rischi incombenti sui dati archiviati con strumenti elettronici derivano dal trattamento interno dei dati allo Studio e dal collegamento a rete Internet tramite modem ADSL    .

I rischi connessi al trattamento interno dei dati sono i seguenti:

-
danneggiamento o perdita di dati dovuto a errori di esecuzione delle procedure di trattamento dei dati oppure a guasti delle apparecchiature elettroniche;

-
danneggiamento o perdita di dati per effetto di virus informatici contenuti in files importati mediante supporti fisici (floppy disk, CD, DVD);

-
accesso agli strumenti elettronici da parte di persone non autorizzate, che potrebbero prendere visione di tutti i dati, compresi quelli riservati, ed eventualmente danneggiarli, alterarli o esportarli tramite supporti fisici oppure per posta elettronica.

I rischi derivanti dal collegamento a rete Internet sono i seguenti:
-
danneggiamento o perdita di dati per effetto di virus informatici importati tramite collegamento a siti Internet oppure per posta elettronica (Spamming);

-
accesso ai dati da parte di terzi non autorizzati, a scopo di acquisizione, alterazione o danneggiamento di dati, tramite strumenti di pirateria informatica comunemente detti “Spyware”, “Trojan Horse”, “Data Miners”, “Tracking Cookies”.

4.
MISURE ADOTTATE PER LA PROTEZIONE DEI DATI

Le misure adottate per la protezione dei dati archiviati su supporti cartacei consistono essenzialmente nel consentirvi l’accesso esclusivamente al Responsabile e agli incaricati, e in misure protettive delle aree e dei locali e misure protettive contro i rischi derivanti dal collegamento alla rete Internet che si possono riassumere come segue:
-
scansione anti Virus dei files importati tramite supporti fisici (floppy disk, CD, DVD), mediante software Symantec Norton Internet Security Antivirus aggiornato permanentemente (LiveUpdate), acquisito con abbonamento annuale;

-   esecuzione giornaliera di copie di salvataggio dei dati su server;

-
esecuzione settimanale di copie di salvataggio dei dati su CD;

-
limitazione dell’accesso agli strumenti elettronici ai soli incaricati del trattamento dei dati, mediante un sistema di autenticazione informatica che prevede l’identificazione dell’incaricato tramite una parola chiave distinta per ciascun apparecchio; tutte le parole chiave sono composte da otto caratteri e sono note agli incaricati, che sono tenuti a mantenerle segrete; le parole chiave non contengono riferimenti riconducibili allo Studio, nè riferimenti personali agli incaricati del trattamento dei dati, e sono modificate con periodicità semestrale, contestualmente alla disattivazione di quelle precedenti;

-
gli incaricati hanno istruzione di non lasciare incustodito e accessibile lo strumento elettronico durante una sessione di trattamento dei dati, se nei locali della sede sono presenti per qualsiasi motivo persone non autorizzate ad accedere ai dati;

-
la disponibilità dei dati e l’accesso agli strumenti elettronici sono garantiti in presenza anche di un solo incaricato, poiché tutti gli incaricati sono in possesso delle parole chiave necessarie per accedere agli strumenti e al trattamento dei dati;
-
i servizi Internet, compresa la posta elettronica, sono affidati al Provider _______________ che mette a disposizione degli utenti filtri antivirus, anti SPAM e di contenuto;

-
nella rete di elaboratori sono installati i software ________________ Antivirus  acquisiti mediante licenze aggiornate annualmente.

5.     CRITERI E MODALITA’ PER IL RIPRISTINO DEI DATI

In caso di distruzione o danneggiamento di dati archiviati in uno o più elaboratori si richiede preliminarmente l’intervento della Ditta incaricata dell’assistenza tecnica per gli strumenti elettronici, al fine di identificare la causa dell’evento e, ove non dipendente da guasto hardware, di recuperare i dati distrutti o danneggiati mediante procedure software. Se l’evento non dipende da guasto hardware e il tentativo di recupero dei dati non ha successo, la Ditta incaricata dell’assistenza,  provvede alla formattazione del disco fisso dell’elaboratore o degli elaboratori in avaria ed alla reinstallazione del software in uso. Successivamente i dati oggetto di trattamento vengono reinseriti dagli incaricati, che li prelevano dal server, oppure da copie salvate su CD o DVD.

Se l’evento dipende da guasto hardware del disco fisso nel quale sono archiviati i dati la Ditta estrae l’unità disco fisso dall’elaboratore e lo consegna agli incaricati che provvedono a distruggerlo. Dopo la sostituzione dell’unità guasta con un nuovo disco fisso la Ditta incaricata dell’assistenza provvede alla installazione del software in uso. Successivamente i dati oggetto di trattamento vengono reinseriti dagli incaricati.

Se l’evento dipende da guasto hardware di unità diversa dal disco fisso la Ditta incaricata dell’assistenza preleva l’elaboratore dopo averne estratto l’unità disco fisso ed averla consegnata agli incaricati, che la custodiscono fino a riparazione eseguita. Alla consegna dell’elaboratore riparato, la Ditta provvede al montaggio dell’unità disco fisso custodita dagli incaricati e alla sua messa in funzione.

· Protezione generale della sede dello Studio: L’unità immobiliare ove ha sede lo Studio, è posto in _________, Via_______________ - piano __________. Si accede all’unità immobiliare/ufficio/studio da______________________________ tramite una porta munita di serratura di sicurezza. Per accedere alle scale occorre essere in possesso della/e chiave/i del portone esterno e della chiave della porta munita di serratura di sicurezza di ingresso a piano _____. Dette chiavi sono in possesso del Responsabile e dei dipendenti/collaboratori dello Studio. 
· All’Archivio al piano ___  ove sono conservati i documenti storici dello     Studio e le pratiche concluse  si può accedere _____________________________________________________________
_____________________________________________________________
_____________________________________________________________
____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Tutte le portefinestre sono dotate di serrature ed i balconi-oscuri di Cremonese di chiusura.

La chiave per accedere all’archivio è in possesso dei dipendenti dello Studio incaricati al trattamento dei dati.

·  Le misure adottate per la protezione dei dati archiviati e trattati con strumenti elettronici sono le seguenti:
Misure protettive specifiche delle aree e dei locali:

· Ufficio del Titolare dello Studio: vi è installato ___ elaboratore collegato in rete; l’accesso al locale, durante gli orari di ufficio è consentito ai dipendenti.

· Segreteria dello Studio: vi sono installati ____ elaboratori collegati in rete locale tramite ruter, nell’area retrostante il tavolo di ricevimento del pubblico; l’accesso, al locale Segreteria, dei clienti non è consentito se non su specifica autorizzazione del Responsabile dello Studio e comunque in presenza dei dipendenti;  in assenza dei dipendenti il locale è chiuso a chiave,(quest’ultima in possesso del Responsabile).
Locali operativi e di progettazione: sono istallati elaboratori collegati in rete con la protezione di cui sopra.
Misure protettive contro i rischi connessi al trattamento interno dei dati:

·  istruzione ed aggiornamento dei dipendenti del trattamento dei dati sulle procedure operative del software in uso;

·  affidamento a Ditta specializzata della manutenzione  delle apparecchiature elettroniche, mediante contratto annuale di assistenza;

6.
INTERVENTI FORMATIVI PER GLI INCARICATI DEL TRATTAMENTO DEI DATI

La formazione degli incaricati del trattamento dei dati è eseguita dal Responsabile che, con periodicità almeno annuale, rende edotti gli incaricati stessi dei seguenti argomenti:

·  rischi che incombono sui dati archiviati in forma cartacea e con strumenti elettronici;

· misure protettive stabilite per prevenire eventi dannosi: protezione dei locali e delle aree, strumenti informatici di protezione disponibili e loro aggiornamento, misure protettive di carattere comportamentale durante le sessioni di trattamento dei dati, misure di salvaguardia dei dati e modalità di ripristino in caso di danneggiamento;

·  profili della disciplina sulla protezione dei dati maggiormente attinenti alla natura dei dati trattati e alle modalità di trattamento dei medesimi, responsabilità personali connesse;

·  modalità di aggiornamento sulle misure di sicurezza adottate dal Responsabile del trattamento dei dati.

La formazione è programmata ogni qualvolta si verifichi una delle seguenti circostanze, che determinano modifiche del presente documento:

· introduzione di nuovi significativi strumenti elettronici e/o informatici per il trattamento dei dati;

· modifiche significative di qualsiasi misura di sicurezza e di qualsiasi altro contenuto del presente documento.

Un intervento formativo è comunque eseguito a distanza di tempo non superiore ad un anno dopo il precedente intervento, qualora in detto periodo di tempo non si sia verificata alcuna delle circostanze sopra indicate, né alcuna modifica del presente documento.

Il
 Responsabile e Titolare dello Studio
______________________________

Luogo, ___ Marzo 2006
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